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El software parece hacer marav1|las...
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... pero debajo de esa cascara de maravilla
nos encontramos con una pila de ...
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;De donde sale toda esa porqueria?

< Errores en el desarrollo del software

+ Fallas externas al software pero que son parte del sistema

(y son mal atendidas)

« Programacion malintencionada
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;De donde sale toda esa porqueria?

< Errores en el desarrollo del software

+ Fallas externas al software pero que son parte del sistema

(y son mal atendidas)

+ Programacién malintencionada
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Mocos famosos

‘\\'ﬁé\;’)m,,. Pentium: A”ar,]e >:
pentiv \ EDIV 64 bits fp Sl B
vs 16 bits int b"- B 5

Therac-25:
Condiciéon de
carrera

Electron Mode X-Ray Mode

Mars Climate
Orbiter:
Métrico vs Imperial

Northeast blackout
en 2003:
Condicion de
carrera

Heartbleed:
Integridad/Confidencialidad
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Mas mocos

911 blackout: Nest Thermostat:
MAX value Drenado de
bateria

reached

Nissan airbag:
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El problema de la correccion

Sistema = Propiedad

Usualmente una
abstraccion que describe su
comportamiento

Describe lo que se
espera del sistema
(el criterio de correccién)
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Model Checking

iME¢?
ime 72 - 0; M

short in_critical = 0;
active proctype process_1() { active proctype process_2() { ¢ : D <> C”n’l/t]_ /\ D <> C'r’l/tQ
do do
i true —> i true —>
0: yl = y2+1; 0: y2 = yl+i;
ils ((y2==0) || (yi<=y2)); ilg ((y1==0) || (y2<y1));
in_critical++; in_critical++;
2: in_critical--; 2: in_critical--;
3: yl = 0; 3: y2 = 0;
od od
} } El problema

se reduce a analisis
de grafos

AR A

»1,0,0)| 1(0,1,0,1,0)

o

1
,1,2,0) (2,0,1,0,1)) \(0,2,0,1,1) (1,1,2,1,0)
1

=
=

1,
(2,1&,2,1) (3,0,1,0,0) (0,3,0,1,0) (1,2,2,1,1)
3 1,&,2,‘0)/ (1,3,2,1,0)
(0, 1,{),2 0) (l,O,i,0,0)

s Okm  UNIVERSITAT
- one | [[AA] o
0 @ SAARLANDES




Limitaciones del Model Checking

< Muchos algoritmos utilizando
aleatoriedad.

< Leader Election Protocol en IEEE 1394 “Firewire”

<+ Binary Exponential Backoff en IEEE 802.3 “Ethernet”

« Muchas veces no se puede establecer correccion con una logica
bivaluada. Sin embargo la validez de la propiedad

« Bounded Retransmission Protocol en Philips RC6

<+ Binary Exponential Backoff en IEEE 802.3 “Ethernet”
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Model Checking Cuantitativo




Incluye
primitivas de
aleatoriedad

odel Checking Cuantitativo

iME¢?
ime 72 - 0; M

short in_critical = 0;

active proctype process_1() { active proctype process_2() { ¢ : D <> CTZt]_ /\ D <> CTZtQ
do do
i true —> i true —>
0: yl = y2+1; 0: y2 = yl+i;
ils ((y2==0) || (yi<=y2)); ilg ((y1==0) || (y2<y1));
in_critical++; in_critical++;
2: in_critical--; 2: in_critical--;
3: yl = 0; 3: y2 = 0;
od od
} }
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Incluye
primitivas de
aleatoriedad

int y1 = 0; M
int y2 = 0;

short in_critical = 0;

active proctype process_1() {

do do
11 true —> i true —>

0: yl = y2+1; 0: y2 = yl+i;
ils ((y2==0) || (yi<=y2)); ilg ((y1==0) || (y2<y1));
in_critical++; in_critical++;
2: in_critical--; 2: in_critical--;
3: yl = 0; 3: y2 = 0;
od od
} }
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Proceso
de decision de
Markov

active proctype process_2() {

odel Checking Cuantitativo
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Un sistema es resiliente si ...

... tiene la habilidad de proveer y mantener un nivel
de servicio aceptable aln bajo la presencia de fallas
y otros inconvenientes que puedan surgir y presentar

un desafio al funcionamiento normal del sistema.
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;Como enfrentar las fallas?

Redundancia
R(f ugdancla
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Coémo enfrentar las fallas

1. Failover: Varias componentes idénticas de respaldo. Cuando la
componente principal falla el sistema lo detecta y cambia a una
de las de respaldo.

2. Votacion: Varias componentes idénticas activas. La informacion
correcta se decide por votacion.

3. Deteccion y correccion de errores: Redundancia de informacion
en los datos.

4. Reconocimientos (Acks) y timeouts: Reconocimiento de entrega
y repeticion de la informacion sospechada perdida.
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Fventos

Los eventos pueden cuantificarse probabilisticamente

Ejemplos:
<+ Probabilidad de pérdida de un mensaje
<« Tiempo esperado de vida de una fuente de alimentacion

« Tiempo esperado de reparacion del disco rigido

< Tiempo esperado de transmision tierra-satélite
+ Probabilidad de alteracion de un bit bajo radiacion

« Tiempo esperado de refrescado de memoria
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(Algunas) Técnicas de analisis

« Model checking cuantitativo
Ya lo vimoS

« Simulacién por eventos discretos

En particular nos interesa la simulacion de eventos raros

es dec;r)éa'a 4 roéaé; Jidad
. - wy 0
« Model checking estadistico de e/
Es una variante especifica de la simulacion |
a’e’éer/”';"'émo
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Proyectos RAFTSys y ARES
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System Failure

¢ 5 oyectos RAFTSys y ARES
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Proyectos RAFTSys y ARES

Pausa publicitaria:

Beca de doctorado
disponible en el
marco de estos

proyectos

dargenio@famaf.unc.edu.ar




Redes de Satélites

GomSpace (DK)
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GomSpace (DK)
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Redes Tolerantes a Demora

Sample Scenario Using DTN-Capable Nodes

I o Only the next hop needs to be available for data to be transferred
a to Transmit
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Redes Tolerantes a De

El mensaje no puede
ser transmitido

\/

Kq:10-40s

time [seconds]
Ko: 60-90 s

-«

K3:200-230 s
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Redes Tolerantes a Demora

falla primer ruta
=0.36

0)
£

g
:
g

o
&
o
X
Y ©
'
Prob falla
segunda ruta
Probabilidad de falla de un link = 0.2 = 0.2
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Redes Tolerantes a Demora

falla primer ruta
=0.36

K3:200-230 s
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Prob falla

Sintesis de ruteo
usando Model Checking

Cuantitativo
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Fallutadas famosas

- e AW

Germany orders Porsche recall over diesel emissions cheating

Econ, May 18, 2018
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Fallutadas famosas

Germany orders Porsche recall over diesc. ..

Econ, May 18, 2018
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Fallutadas famosas

Germany orders Porsche recall over diesc. .. Ig

Econ, May 18, 2018
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Germany orders Porsche recall over diesc. .. Ig

Econ, May 18, 2018
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Fallutadas imperdonables
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Software doping

« Es un problema ético y hasta legal.

« Un software esta “dopado” si...

... el fabricante incluy6 una funcionalidad oculta de manera tal
que el comportamiento resultante favorezca intencionalmente a
una parte previamente designada, en contra de los intereses de la
sociedad o el licenciatario del software
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Software doping

« Es un problema ético y hasta legal.

Pero ...
propusimos una solucion

técnica (formal)
« Un software esta “dopado” si...

... el fabricante incluy6 una funcionalidad oculta de manera tal
que el comportamiento resultante favorezca intencionalmente a

una parte previamente designada, en contra de/los intereses de la

sociedad o el licenciatario del software

No es posible de
formalizar
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Software doping

definicion formal
< Memoria:  u : Variables — Valores
+ Un programa es un transformador de memoria: (S, u) | 1/

< Variables:

Entrada de interés: ¢ € Variables Salida de interés: o € Variables

+ Software doping

S no estd dopado si para todas puq, po, 1) y ph,

“se parece”
.

p1(7) =~ p2(1)
(S,p) I py = pilo) = uy(o)
(Sa MQ) ll :u,2 J
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CONICET

;Qué conclusion sacan ustedes?

Las técnicas formales
(matematicas) son cruciales
para todo esto

Las que saco yo:

<% No esta bueno echarse moco

= hacer lo posible por evitarlos y eliminarlos

< Las fallas inevitablemente ocurren

= tratar efectivamente con ellas y de manera eficiente

< Las fallutadas son una mala costumbre de la disciplina

= No solo contrarrestarlas ética y legalmente sino también
técnicamente
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Departamento de Computacion

FCEyN, UBA

Introduccion al Procesamiento del Lenguaje Natural
Programacion de Sistemas Operativos

Aprendizaje Automatico

Ciencia de Datos

Aprendizaje Profundo / Redes Neuronales Profundas
Programacion Concurrente

Algoritmos y Estructuras de Datos Avanzadas /
Problemas de Grafos y Tratabilidad Computacional

Seguridad de la Informacién

Arquitectura de Aplicaciones Web

Programacion Orientada a Objetos/Disefio Avanzado de Objetos
Computacién Movil

Investigacién Operativa

Generacion Automatica de Casos de Test
Problemas, Algoritmos y Programacion

Redes Neuronales

Redes, Sociedad y Economia

Inferencia Bayesiana

Simulacién de Eventos Discretos

Computacion, Ciencia y Sociedad en la Argentina
Computacion Grafica

Introduccion a la Robdtica Movil

Metaheuristicas

29
29
27
25
20
20

19
19
17
17
13
12
10
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Computacion, Ciencia y Sociedad en la Argentina
Computacion Grafica

Introduccion a la Robotica Movil

Metaheuristicas

Introduccion al Procesamiento Digital de Imagenes
Reconocimiento de Patrones

Reescritura (Calculo Lambda)

Teoria de la computabilidad

Arquitectura y Comunicacion de Datos

Vision en Robadtica

Introduccion al Analisis Formal de Normas Legales
Seminario sobre Algoritmos de Analisis de Secuencias Biologicas

Sistemas Complejos

FCEyN, UBA

Validacion y Verificacidn de Programas

Vision por Computadora

N W W W W W ~ A O O O O ~ ~ ~ N X

Seminario Avanzado de Programacion Lineal Entera -
Analisis y Sintesis Automatica de Programas 1

Fundamentos de Especificacion de Software 1

Preferencias de Materias Optativas
(estudiantes)
Departamento de Computacion

Reglas de Asociacion y Patrones Secuenciales - 1
Seminario Avanzado de Analisis de Programas 1

Seminario Avanzado sobre Modelos y Algoritmos para el Analisis de Sistemas 1
CONICET _o~e® Integracion de Bases de Conocimiento 1 A
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Solo el 1.8% pondera la importancia
de la correccion y la confiabilidad

Preferencias de Materias Optativas
(estudiantes)
Departamento de Computacion
FCEyN, UBA
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Solo el 1.8% pondera la importancia
de la correccion y la confiabilidad

Preferencias de Materias Optativas
(estudiantes)
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Moco, Falla y Fallutada:
Los supervillanos del universo SC*

(* Sistemas Confiables)
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