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INTRODUCCION

Hasta ahora hemos visto como apropiarnos de una computadora en su capa concreta, la
que se puede tocar, o sea, el hardware. Conocimos las partes de la computadora y
trabajamos en el desarmado, armado parcial, intercambio y armado total de la maquina; asi,
se mostrd que los usuarios tenemos un margen de accion mucho mayor del que a priori se
suponia.

En esta clase, veremos como apropiarnos de la computadora pero en sus capas de
software, tanto a nivel de sistema operativo como de programas.

Si se puede armar una maquina a partir de practicamente chatarra tecnoldgica y luego se
puede instalar un sistema operativo y programas que permitan utilizar este recurso como
base para ensefiar programacion, tenemos soberania tecnolégica personal. Con algunas
condiciones basicas minimas, tales como tiempo y dominio de algunos pocos conceptos
centrales y los recursos disponibles sin costo, muchos docentes puede alcanzar la
soberania tecnoldgica para su escuela.

En el proximo encuentro presencial instalaremos un sistema operativo libre en la
computadora que obtuvimos en la clase 1. A manera de preparativo, en esta clase, se
instalara el software necesario para poder ejecutar Scratch y Python, pero en una maquina


http://isep-cba.edu.ar/campus

virtual. Una maquina virtual es un programa que simula una computadora dentro de otra, y
tiene la finalidad de procurar un entorno de trabajo controlado. Sera nuestro laboratorio
virtual; luego pasaremos a una experiencia concreta con el objeto fisico, para poder
comprender mejor como funciona el proceso.

A partir de esta experiencia, podremos comprender que armar una computadora o instalar
un sistema operativo y software es en si misma una actividad formativa en conceptos de
ciencias de la computacion y que dicha tarea puede ser desarrollada en el aula con los
estudiantes.

Taller de Administracion y Configuracion

de Herramientas Tecnoldégicas

Especializacidn Docente de Nivel Superior en Ensefianza de la Programacion en Informética

EL SISTEMA OPERATIVD, EL PROGRAMA
QUE ESTA DEBAJO DE LOS PROGRAMAS

Sistemas operativos dominantes y soberania tecnolégica

El sistema operativo es la capa de software que esta entre el hardware y los programas.

PROGRAMA 1, PROGRAMA 2, PROGRAMA 3, PROGRAMA 4...

SISTEMA OPERATIVO

Los sistemas operativos mas usadas son: Windows, Mac OS X y Linux. Esto se puede ver
en el siguiente grafico que muestra el porcentaje del mercado de cada sistema operativo en
las computadoras de escritorio. La parte superior del grafico es vision completa, mientras
que la inferior es una ampliacion de los que estan por debajo del 5%.
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Fuente: Usage share of operating systems, Wikipedia.


https://en.wikipedia.org/wiki/Usage_share_of_operating_systems

Foro pensar la soberania tecnolégica

Los invitamos ahora a mirar estos datos con
atencion para sacar algunas conclusiones que
luego nos permitiran comprender la tematica de la
soberania tecnoldgica:

* ;Qué porcentaje de usuarios usaban los tres

sistemas operativos mas populares en julio de

20157 (Considerar todos los tipos de Windows en

uno solo).

« ¢(Como es la tendencia de Ilos sistemas

operativos no-Windows a lo largo del tiempo?

+ ;Como es la tendencia del sistema operativo

libre Linux a lo largo del tiempo?

* ¢, Qué otras conclusiones podemos sacar de este
. grafico detallado?

Asi como no podemos decir que un grafico de
peso y talla media segun la edad para
adolescentes de México son validos para
Argentina, este grafico tampoco puede serlo.
Buscar informacion de porcentaje del mercado de
sistemas operativos en Argentina.

En el foro Pensar la soberania tecnolégica les
proponemos compartir sus lecturas y hallazgos
sobre estos datos que luego nos serviran para
dialogar sobre las implicaciones filosoficas vy
técnicas del uso del software libre y privativo en la
vida cotidiana y el ambito educativo.

Sucede que no todos los sistemas operativos hacen lo que queremos o0 necesitamos. Este
articulo de un diario cordobés muestra solo alguno de los problemas: ¢;Sabias que
Windows 10 espia casi todo lo que hacés? Cémo evitarlo.



http://www.lavoz.com.ar/tecnologia/sabias-que-windows-10-espia-casi-todo-lo-que-haces-como-evitarlo

Continuamos dialogando

Luego de la lectura del articulo, seguimos
dialogando en el foro Pensar la soberania
tecnologica a partir de las siguientes preguntas:

* ¢ Qué problemas plantea el articulo?
. * ;,Se pueden solucionar?

- » ¢Existen problemas de privacidad con otros
sistemas operativos? Buscar y compartir algun
articulo periodistico que indague sobre problemas
actuales o pasados.

+ ;,Como se relaciona esta informaciéon con el
grafico de participacion de cada sistema operativo
de escritorio?

Como el sistema operativo media entre todos los programas y el hardware, es ahi donde
mayores problemas de seguridad y privacidad pueden aparecer.

Lean el articulo del diario Comercio y Justicia El
ciberataque mostré la fragilidad de los
sistemas y la deuda con la seguridad.

Una vez leido, reflexionen sobre:

* ¢, Qué problema principal plantea el articulo?

« ¢En qué sistema operativo aparecen las
vulnerabilidades?

* ;,Se puede paliar el ataque?

En este grafico se puede ver el porcentaje de ataque en cada versién del sistema operativo
afectado:


http://comercioyjusticia.info/blog/profesionales/el-ciberataque-mostro-la-fragilidad-de-los-sistemas-y-la-deuda-con-la-seguridad/

Wannacry: Affected Windows Versions by %

KASPLRYKY

Juntemos el grafico de porcentaje de mercado de los sistemas operativos de computadoras
de escritorio con este ultimo grafico: ¢qué resulta recomendable para evitar este tipo de
infecciones?

A partir de las lecturas de los articulos de los diarios y del analisis de los graficos advertimos
entonces que los sistemas operativos son claves respecto de dos aspectos fundamentales
como son la privacidad y la seguridad. Ademas, vimos que no todos los sistemas
operativos tienen la misma penetracion en el mercado y algunos resultan mas vulnerables
que otros ya que el “mercado de ataque” es mucho mayor.

En la clase 1 se presenté al software libre con sus cuatro libertades basicas. Aunque
software libre no implica un método de produccién de software que reduzca los problemas
de privacidad y seguridad, en cambio si fortalece un sistema de inspeccién, reparacion y
distribucién casi inmediata de cualquier falla que pudiera tener y que produzca
vulnerabilidades. En general, el mecanismo funciona de manera virtuosa: el software libre
permite inspeccionar el codigo fuente; alguno de los millones de usuarios expertos detecta
un problema, ese problema se soluciona por otro grupo de personas; como el software libre
permite modificar el cédigo, se distribuye una modificacion del programa que ya no contiene
la vulnerabilidad.

Un ejemplo importante fue el Dirty Cow, un error de programacion que
permitia vulnerar cualquier maquina Linux desde 2007. El problema
que estuvo latente por 9 afios fue descubierto el 19 de octubre de
2016, mitigado el dia siguiente y puesto a disposicion de todos los
usuarios de Linux ese mismo dia.

Utilizar un sistema operativo libre como Linux tiene, entonces, dos ventajas. En primer lugar,

estamos a salvo de ataques masivos, ya que el porcentaje de penetracion del mercado es
muy bajo. En segundo lugar, por tratarse de un software libre, la comunidad propone


https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=19be0eaffa3ac7d8eb6784ad9bdbc7d67ed8e619

colaborativamente una solucidn y la distribuye de manera inmediata ante cualquier problema
de seguridad y privacidad que pudiera surgir.

Utilizar Linux en la escuela resulta también conveniente para evitar problemas legales de
licenciamiento, costos de instalacion y actualizacion. En definitiva, Linux es el candidato
ideal para ejercer nuestra soberania tecnoldgica dentro de los programas en la escuela.
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Diferencia entre sistema operativo e interfaz grafica

El sistema operativo media entre los programas y la computadora, es decir, el hardware.
Pero ;qué es exactamente el sistema operativo? La definicibn académica dice: es un
programa que nos permite abstraernos del hardware y obtener su maximo
aprovechamiento.

Queda claro que un navegador como Firefox no es parte del sistema operativo, tampoco lo
es un paquete de oficina como Microsoft Office, ni siquiera un juego como el Microsoft
Buscaminas.

Pero qué pasa con la interfaz grafica del sistema operativo, ese programa que nos permite
interactuar a través de ventanas que son comandadas por el ratén, el teclado o una pantalla
tactil. ¢ Es parte del sistema operativo? La respuesta es un rotundo no. La interfaz grafica es
un programa mas que nos permite aprovechar la computadora, asi como lo hacemos con el
paquete de ofimatica Libreoffice o el programa de retoque fotografico GIMP.

El problema es que en dos de los tres sistemas operativos mas populares para
computadoras de escritorio, se ofrece solo una interfaz gréafica, y es por eso que se suelen
asociar de manera indisoluble estos dos conceptos. En Linux tenemos gran variedad de
interfaces graficas para utilizar y esto muestra de manera clara que no forma parte del
sistema operativo.

Veamos de izquierda a derecha diferentes interfaces graficas para Linux: LXDE, Gnome,
KDE, Xmonad.



¢ Y como se ve un sistema operativo sin interfaz grafica? Usualmente, presenta una interfaz
de linea de comandos, muy parecida al viejo DOS de Microsoft y todas las computadoras
previas a los 90.

En conclusién, la interfaz gréafica facilita operar con la computadora, pero oculta la existencia
y el verdadero funcionamiento del sistema operativo, que es el que media entre los
programas (incluyendo la interfaz grafica) y el hardware.

Maquinas virtuales

Hacemos un paréntesis para introducir el concepto de maquina virtual, una herramienta que
utilizaremos en el médulo.

Las computadoras actuales son tan potentes que podemos simular una computadora dentro
de otra. Usualmente este programa se denomina maquina virtual, ya que no se ejecuta en
una maquina fisica, o sea en hardware, sino que un software o programa la simula. Hay
muchos programas para simular maquinas, entre los mas populares estan: QEMU,
VirtualBox, Parallels, VMWare.



Esa maquina virtual es como tener una PC lista para ser usada, luego podemos instalar alli
el sistema operativo que se nos ocurra y armar “mamushkas” o mufiecas rusas muy raras

como por ejemplo:

Hardware

Por ejemplo, aca se ve un Windows 7 funcionando sobre hardware real, que tiene dos
maquinas virtuales Parallels, una corriendo Linux y la otra Windows XP.

La virtualizacion es, por un lado, una idea bastante vieja, inventada por IBM en la década del
60 y, por otro, una herramienta muy poderosa para poder probar diferentes sistemas
operativos sin correr riesgo de tener pérdida de la informacién que tenemos dentro de la

computadora.
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A modo de cierre

Con el conocimiento adquirido se gana la libertad de elegir qué sistema operativo ejecutar
en las maquinas. Para no correr riesgos y hacer pruebas en un entorno controlado, existen
las maquinas virtuales que permiten experimentar con diferentes sistemas operativos, sin
hacer peligrar nuestros datos. La posibilidad de elegir el sistema operativo sumada al uso de
una maquina virtual permiten, tanto a los docentes como a los alumnos, probar alternativas
al sistema operativo que domina las computadoras, descubrir que resultan utiles y tienen
interesantes ventajas y generar conciencia sobre las libertades que tenemos como usuarios.

Actividad de acreditacion 2

La actividad de acreditacion de esta clase
consistira en instalar un sistema operativo libre, en
este caso GNU/Linux en su variante Ubuntu,
utilizando una interfaz grafica muy sencilla y que
consume pocos recursos denominada LXDE.

En Actividades, encontraran las consignas de
trabajo.

Para descargar los contenidos de esta clase en formato PDF haga clic aqui.
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@ ACTIVIDADES

Actividad de acreditacion 2: Instalacion de un
sistema operativo libre


http://www.lavoz.com.ar/tecnologia/sabias-que-windows-10-espia-casi-todo-lo-que-haces-como-evitarlo
http://comercioyjusticia.info/blog/profesionales/el-ciberataque-mostro-la-fragilidad-de-los-sistemas-y-la-deuda-con-la-seguridad/
https://www.gnu.org/philosophy/fsfs/free_software.es.pdf
https://creativecommons.org/licenses/by-nc-sa/3.0/

Objetivos

* Instalar y configurar un sistema operativo.

* Entender la computadora y otros dispositivos programables como maquinas
universales cuyo funcionamiento depende del programa y es independiente de la
tecnologia especifica.

* Reconocer los sistemas operativos como una capa mas de abstraccion que
permite el ocultamiento de la tecnologia especifica, en este caso, el hardware.

* Desarrollar la capacidad para resolver problemas y tomar decisiones de manera
auténoma.

Consignas

En esta actividad instalaremos el sistema operativo LUbuntu 16.04 con lo minimo
indispensable para ejecutar Scratch y Python. Utilizaremos una maquina virtual VirtualBox
para no tocar nada del sistema operativo que corre sobre la computadora, pero que servira
de base para que en el encuentro presencial, podamos instalar esto mismo en una maquina
real y transformar hardware supuestamente obsoleto en un recurso para que los estudiantes
puedan aprender a programar.

La tarea de instalacion del sistema operativo y la maquina virtual consta de una serie de
pasos que deberan ser seguidos. No obstante, el listado no es exhaustivo, por lo que se
debera tener cierto grado de autonomia para solucionar algunos problemas que puedan
surgir, ya que esto permite, de alguna manera, independizarse de los denominados expertos
y ganar confianza respecto del uso y apropiacion de las computadoras.

Después de haber realizado las instalaciones, nos interesa poder recuperar aquellas
operaciones cognitivas desplegadas, las dificultades experimentadas y los aprendizajes
construidos.

El fotolog sera el espacio de registro de las producciones.

1- Instalaciéon de una maquina virtual

La primera tarea sera instalar VirtualBox, un software libre de muy buena calidad. Esta guia
los orientara paso a paso en la instalacion.

2- Instalacion de un sistema operativo libre

La modesta maquina virtual esta lista para que sea instalado el sistema operativo y los
programas. Usaremos GNU/Linux, en su distribucion Ubuntu de 32 bits, version 16.04, con
entorno grafico LXDE y sin ningun programa. Esta combinacion se suele denominar
Lubuntu, por LXDE-Ubuntu.

En esta guia se indican los pasos a seguir para la instalacion del S.0O.

3- Registro y autoevaluacién en fotolog

Luego de las instalaciones, en el fotolog grupal les pedimos que cada integrante afiada una

entrada con una captura de pantalla o foto de las instalaciones realizadas y una breve
reflexion que recupere los siguientes interrogantes:


https://docs.google.com/a/isep-cba.edu.ar/document/d/1tY5LfSzAqiZGb3F4odCKU19d0kUE_MknxtMIGtLETkI/edit?usp=sharing
https://es.wikipedia.org/wiki/Lubuntu
https://docs.google.com/a/isep-cba.edu.ar/document/d/1xWqKBhnfrsnmcFORT5jJ7W6ILa-pRChPH25h9kAVIgw/edit?usp=sharing

+ ¢ Con qué dificultades me encontré?; Qué pude resolver de manera auténoma?
* ;Qué aprendi en esta actividad?;Qué ideas trabajadas en la clase pude
recuperar y comprender con mayor profundidad en esta experiencia?

* s Logré los objetivos de la actividad?

Criterios de evaluacion

Refleja en el blog el proceso de instalacién con los problemas que
' se presentaron y como se resolvieron, es decir exponiendo la
capacidad de resolucién de problemas que fueron desarrollando.

' Alcanza un buen grado de avance en la instalacion.

Plazo de trabajo: indicado en la Hoja de ruta.
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@ MATERIALES

Haga clic aca para encontrar los Materiales de la clase 2.
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http://isep-cba.edu.ar/campus/mod/book/view.php?id=15342&chapterid=9200
https://docs.google.com/a/isep-cba.edu.ar/document/d/1TpcJG-MO1T8dMl_eHkPTtMu9WShUmZwqUKKt0IJEn2o/edit?usp=sharing

Foro de la Clase 2

Pensar la soberania tecnolégica

-" {
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http://isep-cba.edu.ar/campus/mod/forum/view.php?id=15351

